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Unser SocialMedia-Alltag

[ Unsere Welt | ] [ Die Welt unserer Kinder ]

o L

TikTok
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Unser Experiment

Lea, 13 )ahve
leamarie_2006

.

Wir melden uns als 13-
jahriges-Madchen bel beiden
peliebten Messengern fur
Kinder & Jugendliche an.

Von 15.15 Uhr bis 23.00 Uhr
erhalten wir uber 100
Nachrichten...
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Unser Experiment

Wie geht es dir

Ich komme
aus Baden-Wiurttemberg

Hast du Lust auf
versauten Chat

Bin extrem Horny

deinSklave40 méchte
mit dir chatten...

0) war bisher 15.110

auch in einer
Frauengruppe vorfuhren,
ich habe auch kein
Problem andere
Schwanze zu blasen und
du schaust via
Videoanruf zu

Gesprache

Bist du da?

Hey ja ;) was denn?

Magst du vielleicht intime
Bilder oder Videos?

Was ist unter dem Pulli? ;)

deinSklave40 Sam Gerz SweetDave

HEUTE
LEA
| viel?
SWEETDAVE
Hast du schon deine Tage
WeiB nicht so viel finde ich

LEA

| darfich ehrlich sein?

SWEETDAVE

|Ja

LEA

| noch nicht
WEETDAVE

| Okay

LEA

| schlimm?
SWEETDAVE

Sollten wir dann Gberhaupt Kondom nehmen
Nein nicht schlimm

LEA
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Unsere Recherche

[ Cyber-Grooming ]

Wenn sich der Kommissar als 12-Jahrige ausgibt
Kriminalreport Stidwest

~-t=*~1-"a nutzen haufig das Internet, um sich an Kinder ranzumachen. Die Polizei ermittelt verdeckt,
Poe f G ¥ & susisenam 80219-1055 istellen - und Schlimmeres zu verhinden.

CYBER-GROOMING

Sexuelle Belastigung im Netz: Keine Ausnahme,
sondern die Regel

ihwass maschsch du da
gefaellt di
hhm hab
daf ma s S5 eig
Home > News > Schweiz mos: das bleibt unter uns
L ok
wmos: will nieht das du arger bekommsg

Urteil im Sexting Fall :

Ein Mann in Ziirich veréffentlichte Nacktbilder einer 14-Jak
Moédchen Suizid. Jetzt wurde der 30-Jahrige verurteilt. p 203 o i

[ Momo-Challenge ]

Ist Horrorgestalt zuriick?

WhatsApp: Momo-Challenge bei
Fortnite? Dringende Warnung
an alle Eltern

Home > Computer & Technik > Sicherheit > Antivirus & Firewal

Momo Challenge: Selbstmordversuch wegen
Whatsapp-Kettenbrief

larnung vor "Momo Challenge": 13-Jahrige will sich
bringen

tsapp-Kettenbrief der Horrorfigur "Momo” hat eine Miinchner Schilerin fast das
in gekostet. Die 13-J4hrige wollte sich mit Tabletten umbringen. Zuvor hatte sie

uche von der erhalten.

. Schiiler auf Toilette gefilmt und Video
CybermObbmg verschickt — Schulen gehen gegen
Cybermobbing vor

Medienpadagoge: ,Jede Schule hat ein
Cybermobbing-Problem”

"lch war kurz davor, mir das Leben zu }fI iT ];]O rﬂogl‘aﬁSChe Il

nehmen": Chiar? war jahrelang Opfer
von Cybermobbing h; OTO S erljre N St
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Unsere Frage

Wie gehen wir mit der Gefahr
und den Risiken um?

T yy,

Augen verschliel3en/
Wegschauen

Verbot von
SocialMedia

Medienkompetenz &
Aufklarung

Februar 2021
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Medienkompetenz fur
Kinder und Jugendliche.

Eine Initiative der

}YIT.SCHWARZ
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Unsere Vorgehensweise

Unsere Vision: Kinder und Erwachsene befahigen,
sich sicher und kompetent im digitalen
Raum zu bewegen.

Unser Ziel: - Aufklarungskampagne fir Kinder, Mitarbeiter, Freunde und Bekannte der Schwarz IT
- Bildung und Wissen rund um das Thema aufbauen und fordern

- Altersgerechte Vortrage - Vortrage fir Erwachsene

Unsere Strategie:
- Was beschaftigt meine

- Nach Altersgruppen / :
aufgeteilt Kinder im Internet?

- Motto: - Sicherer Umgang mit
,Nutzt die Medien, schaltet Daten, Passwarter, etc.

aber den Kopf an®
- Vertrauen aufbauen und

- Vertrauen aufbauen und sensibilisieren fur das

sensibilisieren fur das Thema
Thema
Vortrage fur Kinder Vortrage fur Eltern
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Zeitplan

SIT-News ab 18.02.2021:

KOPF
AN

Medienkompetenz fiir
Kinder und Jugendiche.

3
3

(@

— Y

Wir sind in der Digitalen Welt unserer Kinder schon lange nicht mehr zuhause.

Aber Kinder wachsen im digitalen Zeitalter mit Social Media auf - es ist ihr Alltag.

Uber die Probleme und Gefahren, die diese neue Welt mit sich bringt, haben wir schon lange den
Uberblick verloren. Wir sind schlichtweg iiberfordert. Unsere Kinder sind es auch. Wer meint es
gut mit mir? Wie kann ich mich schiitzen? Wem kann ich noch trauen?

Fiir die frithzeitige Integration von Medienkompetenz in den Lehrplan fehlen haufig die
finanziellen Mittel, das nétige Fachwissen und die Kompetenz der Lehrkrifte.

Und genau hier setzen wir an, mit unserer Initiative KOPF AN!?

In Kooperation mit der Dieter-Schwarz-Stiftung und der aim gehen wir direkt an die Schulen in
der Region und informieren Kinder ab 10 Jahren und Lehrer genau zu diesem Thema. Zusitzlich
bieten wir spezielle Infoveranstaltungen fiir Eltern an, um auch sie fiir diese Themen zu
sensibilisieren. Unsere Botschaft: ,Nutzt digitale Medien! Aber tut das bewusst und schaltet
euren Kopfan.”

Unser Ziel: Kinder, Jugendliche und Erwachsene befihigen, sich sicher und kompetent
im digitalen Raum zu bewegen.

Mit Hilfe von spannenden, praxisnahen Themen aus der Welt unserer Kinder, Live-Hacking und
praktischen Tipps, schaffen wir eine gelungene Abwechslung zu allseits bekannten
Frontalvortrigen. Unterstiitzt werden wir hierbei von zwei echten Cyber-Security Profis, die es
mit ihrer lockeren Art schaffen, die Themen zielgruppengerecht zu vermitteln - und das ohne
serhobenen Zeigefinger”.

Die Vortrige sind geeignet fiir Kinder ab 10 Jahren und finden in zwei Altersgruppen statt.
10-14 Jahre und 15-18 Jahre. Alle Vortrige finden aus aktuellem Anlass virtuell iiber Cisco
WebEx statt und sind auch von extern erreichbar.

‘Was macht mein Kind im Internet?

In unseren Vortriigen fiir Eltern geben wir darauf Antworten und vermitteln praktisches Wissen
zu den aktuellsten Apps, Spielen und Sggial Trends. Dartiber hinaus bieten wir hier auch Support
bei Fragen rund um das Thema Datenschutz, Privatsphire & Co. Selbst echte IT-Profis konnen
hier noch etwas lernen.

Was ist ,,KopfAn!?* — SIT Mitarbeiter:
ca. 45 Minuten

Mittwoch, 24.02. - 15.00 Uhr
Freitag, 26.02. - 19.30 Uhr
Mittwoch, 03.03. - 16.30 Uhr

KopfAn!? — Schiler von 10-14 Jahren
ca. 75 Minuten

Dienstag, 09.03. - 17.00 Uhr
Donnerstag, 18.03. - 17.00 Uhr

KopfAn!? — Schiler von 15-18 Jahren
ca. 75 Minuten

Dienstag, 09.03. - 19.30 Uhr
Donnerstag, 18.03. - 19.30 Uhr

KopfAn!? — Eltern & Erziehungsberechtigte
ca. 75 Minuten
Dienstag, 19.03. - 19.30 Uhr
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Themen

Schiler- & Elternvortrage:

ldentitat & Vertrauen:

- WLAN & Bluetooth: LiveHack

- Digitale Kommunikation: Mit wem chatte ich?
- Online Gaming: In-Game-Kaufe, Vorbilder

Apps & Datenschutz:

- Was gebe ich von mir preis?

- Datenschutz in Messengern

- Tipps & Tricks fur Instagram, Snapchat & Co.

Privatsphére:

- Nacktbilder im Netz

- Smartphone-Hack

- webCam-Hack & DarkNet

Rechtliches & Abmahnung:
- Streaming-Plattformen

- YouTube-Downloader

- Gafferfilme & Upskirting

Zeit fur Fragen & Antworten
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Zeitplan - Informationsveranstaltung

Event: Was ist ,,KopfAn?!“

Event-Adresse fur Teilnehmer: https://schwarz-cmr.webex.com/schwarz-cmr-de/onstage/g.php?MTID=e17e9e374718c32e3492c0ab37dff2607
Datum und Zeit: Freitag, 26. Februar 2021 19:30

Dauer: 45 Minuten

Event-Kennnummer: 183 080 2807

Event-Passwort: irTukQPt734

Event: Was ist ,,KopfAn?1“

Event-Adresse fur Teilnehmer: https://schwarz-cmr.webex.com/schwarz-cmr-de/onstage/g.php?MTID=e890e5d9b6d0351fdf87ea896alc37cdd
Datum und Zeit: Mittwoch, 3. Marz 2021 16:30

Dauer: 1 Stunde

Event-Kennnummer: 183 348 6021

Event-Passwort: 8whWnwMvén2
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https://schwarz-cmr.webex.com/schwarz-cmr-de/onstage/g.php?MTID=e17e9e374718c32e3492c0ab37dff2607
https://schwarz-cmr.webex.com/schwarz-cmr-de/onstage/g.php?MTID=e890e5d9b6d0351fdf87ea896a1c37cdd
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Zeitplan - Schulerveranstaltungen

Event:

Event-Adresse fir Teilnehmer:

Datum und Zeit:
Dauer:
Event-Kennnummer:
Event-Passwort:

Event:

Event-Adresse fir Teilnehmer:

Datum und Zeit:
Dauer:
Event-Kennnummer:
Event-Passwort:

Event:

Event-Adresse fir Teilnehmer:

Datum und Zeit:
Dauer:
Event-Kennnummer:
Event-Passwort:

Event:

Event-Adresse fur Teilnehmer:

Datum und Zeit:
Dauer:
Event-Kennnummer:
Event-Passwort:

KopfAn!? - Schiiler von 10-14 Jahren
https://schwarz-cmr.webex.com/schwarz-cmr-de/onstage/g.php?MTID=ed1788a501d6cdcf66a8ccfb13b3al67e
Dienstag, 9. Marz 2021 17:00

1 Stunde 15 Minuten

183 424 4199

cN8Im2YZDN2

KopfAn!? - Schiiler von 10-14 Jahren
https://schwarz-cmr.webex.com/schwarz-cmr-de/onstage/g.php?MTID=e9d766f2386b8f4fa0c7a8a608b5b1ac9
Donnerstag, 18. Marz 2021 17:00

1 Stunde 15 Minuten

1837117431

9z2VMPWDsV58

KopfAn!? - Schiiler von 15-18 Jahren
https://schwarz-cmr.webex.com/schwarz-cmr-de/onstage/g.php?MTID=e46276cabd8db01d17bffd8aa04486795
Dienstag, 9. Marz 2021 19:30

1 Stunde 15 Minuten

183 079 1815

ERhepUXE478

KopfAn!? - Schiiler von 15-18 Jahren
https://schwarz-cmr.webex.com/schwarz-cmr-de/onstage/g.php?MTID=eeed662bc667b3137dd72c225a4856832
Donnerstag, 18. Marz 2021 19:30

1 Stunde 15 Minuten

183 8719822

Em3aQ5283Np
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https://schwarz-cmr.webex.com/schwarz-cmr-de/onstage/g.php?MTID=ed1788a501d6cdcf66a8ccfb13b3a167e
https://schwarz-cmr.webex.com/schwarz-cmr-de/onstage/g.php?MTID=e9d766f2386b8f4fa0c7a8a608b5b1ac9
https://schwarz-cmr.webex.com/schwarz-cmr-de/onstage/g.php?MTID=e46276cabd8db01d17bffd8aa04486795
https://schwarz-cmr.webex.com/schwarz-cmr-de/onstage/g.php?MTID=eeed662bc667b3137dd72c225a4856832

KOPF AN!?

Zeitplan - Elternveranstaltung

Event: KopfAn!? — Eltern & Erziehungsberechtigte

Event-Adresse fur Teilnehmer: https://schwarz-cmr.webex.com/schwarz-cmr-de/onstage/g.php?MTID=e375bdd085ea243af1d2d0b4ce6b9eb12
Datum und Zeit: Freitag, 19. Marz 2021 19:30

Dauer: 1 Stunde 15 Minuten

Event-Kennnummer: 183 770 5872

Event-Passwort: ijGAVING654
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